Gamera di Commercio

( Pistoia-Prato ?

Cifratura dei documenti

Prerequisiti

Lettore di smartcard
Software Infocamere Firma 4NG, scaricabile da https://id.infocamere.it/download_software.html

(versioni per Windows e Mac)

Procedura per la cifratura

Download del certificato.
Scaricare il certificato pubblico di cifratura della Camera di Commercio di Pistoia-Prato (in formato zip) e

salvarlo in una cartella sul proprio pc.
Dopo averlo salvato, estrarlo,verificare che il file estratto e memorizzato sulla stazione locale abbia estensione

“.cer”
Importazione nel software di firma

Aprire Infocamere Firma 4NG:
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Camera di Commercio

( Pistoia-Prato ;

Selezionare il documento da cifrare

Organizza = Muowva cartella = - [ I@I
meew DEMO_CCIAA_PISTOIA.ppsx Ultirna modifica: 06/06/2022 10:14
= Autori: eptd043 Dirmensione: 2,01 MB
% Documenti Ultima modifica: 25/05/2021 09:10
" Tipo: Cellegamento Dirnensione: 1,11 KB
A Indirizzi IP -Nuovi Ultima meodifica: 13/12/2021 11:03
Tipo: Cellegamento Dirnensione: 13,7 KB H
71 Indirizzi IP -Nuovi.xlsx - collegamento Ultima meodifica: 10/05/2022 11:05
Tipo: Cellegamento Dirnensione: 1,20 KB
Manuale-SmartTacho-Check.pdf Ultima modifica: 08/03/2022 10:21
Po Dimensione 1,57 MB
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Selezionare "Importa file"

dal menu "File" in alto
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| Contatti | File | Elenco in linea | Cifra per...
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Selezionare il CERTIFICATO DI CIFRATURA PRECEDENTEMENTE SCARICATO DAL SITO WEB

DELLA CAMERA DI COMMERCIO

A cifra
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[ | certificato di firma e cifratura.cer
% Tipo: Certificato di sicurezza h

Ultima modifica: 14/06/2022 11:55
Dimensione: 1,71 KB

| certificato di firmaDS.cer
' Tipo: Certificato di sicurezza

Computer
* Tipo: Collegamento

DAVIDE

Tipo: Collegamento

Documenti
Tipo: Collegamento

= Indirizzi IP -Nuovi
Tipo: Collegamento

" Indirizzi IP -Nuovi.xlsx - collegamento

Tinn: Collenamentn

Ultima medifica: 14/06/2022 11:56
Dimensione: 2,06 KB

Ultima modifica: 04/12/201911:14
Dimensicne: 367 byte

Ultima modifica: 09/06,/2020 09:49
Dimensicne: 870 byte

Ultima modifica: 25/05/2021 09:10
Dimensione: 1,11 KB

Ultima modifica: 13/12/2021 11:03
Dimensione: 13,7 KB

Ultima modifica: 10/05/2022 11:05
Nimensione 1 30 KB

Mome file: certificato di firma e cifratura.cer
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Selezionare il certificato importato e cliccare su aggiungi. Il certificato appararira sulla destra del pannello
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Selezionare "Avanti" in fondo al pannello
‘B cife I s v . N — L=l
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Selezionare nuovamente"Avanti" in fondo al pannello per salvare il documento che sara cifrato e leggibile solo
dai destinatari, e sara salvato nella stessa cartella dell’originale con I’estensione .p7e.
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Cifra f'
Scegli le opzioni di dfratura lr

Salva come:

C:\Users\EPTO043\Desktop\Manuale-SmartTacho-Check. pdf.p7e.p7e| E]
Algaritmo di dfratura:
[7] salva in formato PEM

[ pistrugai il documento originale

< Indietro l I Avanti ::% [ Annulla
|
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Cifratura conclusa fi rm
/“ Operazione conclusa

1l file C:\Users\EFTO043\Desktop\Manuale-5martTacho-Check. pdf.p7e & stato dfrato correttamente H
Salvato in: C:\Users\EFTO043\DesktopManuale-SmartTacho-Check.pdf.p7e.p7e

Termina
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